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ANEXO |

Manual de Adequacao e Conformidade para o Tratamento de Dados
Pessoais

LGPD - Lei Geral de Protecao de Dados Pessoais

A Lei Geral de Protecao de Dados Pessoais — LGPD - regula o
tratamento de dados pessoais por pessoas naturais ou juridicas de
direito publico ou privado dentro e fora do pais. Ela visa proteger
direitos fundamentais, como a liberdade, a privacidade, o livre
desenvolvimento e a personalidade.



M TIPREF

INSTITUTO DE PREVIDENCIA DOS FUNCIONARIOS
. PUBLICOS MUNICIPAIS DE GUARULHOS

Sumario
LGPD - Lei Geral de Protegéo de Dados PeSS0ais .........cceeviruirieienieinicenicneeeeeeeeee 8
Principais objetivos deste manual.............cccociriiiiiniiiii e 8
FUNAAMENTOS ...ttt 8
PIINCIPIOS ..ttt b et bbbttt ettt 9
Fases dO CICIO dE VidQ........couoiriiiiiiiee s 10
PrINCIPAIS @LOIES.......iiviiiiciiicitc ettt 11
Tratamento de dados pessoais pelo poder PUBIICO..........cccirrciirrccinrc e 11
Relatorio de impacto a prote¢@o de dados — RIPD ... 13
TIPOS AE AUOS ...ttt bbbt n et neenea 13
PENAlIdAAES ..ottt 14

R T EIEINCIAS ...ttt ettt et e s et e st e s eaee s et esartesasaesaseeesareeesreesareesaneeesaneens 15



i TIPREF

INSTITUTO DE PREVIDENCIA DOS FUNCIONARIOS
. PUBLICOS MUNICIPAIS DE GUARULHOS

LGPD - Lei Geral de Protecao de Dados Pessoais

A Lei Geral de Protecao de Dados Pessoais estabeleceu as regras
gerais para tratamento de dados pessoais, sendo regulamentada, no nosso

Municipio, pelo Decreto Municipal n? 38.145/2021.

Em razdo dessas normas, agentes publicos devem atuar de
maneira a garantir a protecdo dos dados pessoais dos cidadaos a que tenham

conhecimento em razao de sua atividade funcional.

A adequacao as disposicoes da LGPD exige uma mudanca cultural
bastante representativa, atingindo os niveis estratégico, tatico e operacional da
instituicdo que tratar4d os dados pessoais do cidadao, sendo necessaria a
preocupacao com a privacidade desde a fase de concepcdo do servico ou
produto até sua execucdo. Também sdo necessarias agoes de conscientizacao
de servidores e servidoras para que atuem em respeito a privacidade dos dados
pessoais, sendo essa cartilha um esforco nesse sentido.

Principais objetivos deste manual

» Introduzir o assunto de maneira simples e didatica

» Esclarecer quanto aos fundamentos da protecdo de dados pessoais
» Informar quanto aos principais conceitos relativos a LGPD

» Demonstrar os principais atores envolvidos

» Conscientizar sobre os direitos dos titulares de dados

Fundamentos

* Respeito a privacidade.

» Direitos humanos, livre desenvolvimento da personalidade, dignidade e
exercicio da cidadania pelas pessoas naturais.

* Livre iniciativa, livre concorréncia e defesa do consumidor.

» Liberdade de expresséao, de informacgao, de comunicacao, e de opinido.

« Desenvolvimento econémico e tecnoldgico e inovagao.

* Autodeterminacgao informativa.

* Inviolabilidade da intimidade, da honra da imagem.



Principios
Finalidade

Adequacao

Livre acesso
Qualidade dos dados

Transparéncia

N3o discriminagao

Responsabilizagao e prestacao de
contas
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sRealizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma
incompativel com essas finalidades

eCompatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do
tratamento

elimitagdo do tratamento ao minimo necessdrio para a
realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagao as
finalidades do tratamento de dados

eGarantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragdo do tratamento, bem como sobre
a integralidade de seus dados pessoais

eGarantia, aos titulares, de exatiddo, clareza, relevancia e
atualizagdo dos dados, de acordo com a necessidade e para
o cumprimento da finalidade de seu tratamento

eGarantia, aos titulares, de informacgGes claras, precisas e
facilmente acessiveis sobre a realizagao do tratamento e os
respectivos agentes de tratamento, observados os
segredos comercial e industrial

eAdocdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais

eUtilizagdo de medidas técnicas e administrativas aptas a

proteger os dados pessoais de acessos nao autorizados e
de situagdes acidentais ou ilicitas de destruigcdo, perda,
alteragdo, comunicagao ou difusdo

eImpossibilidade de realizagdo do tratamento para fins
discriminatérios ilicitos ou abusivos

eDemonstragdo, pelo agente, da adog¢do de medidas
eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais e,
inclusive, da eficacia dessas medidas
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Fases do ciclo de vida

Antes de iniciar o processo de identificagcdo e implementagéo de
quaisquer medidas de seguranca, € necessario analisar os processos, projetos,
servicos e ativos abrangidos pelo ciclo de vida de tratamento dos dados
pessoais

Eliminagao Retencao

Compartilhamento Processamento

 Coleta: Obtencdo, recepgdo ou producdao de dados pessoais,
independentemente do meio utilizado (documento fisico, eletrénico,

sistema de informacéo etc).

* Retencao: Arquivamento ou armazenamento de dados pessoais
independentemente do meio utilizado (documento fisico, eletrénico,

banco de dados, arquivo de aco, etc).

 Processamento: Qualquer operacdo que envolva classificagao,
utilizacdo, reprodugcdo, processamento, avaliacdo ou controle da
informacéao, extragcao e modificacdo de dados pessoais.
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+ Compartilhamento: Qualquer operagcdo que envolva reproducao,
transmissao, distribuicdo, comunicacao, transferéncia, difusdo e

compartilhamento de dados pessoais.

» Eliminacao: Qualquer operagdo que vise apagar ou eliminar dados
pessoais. Contempla o descarte dos ativos organizacionais nos casos
necessarios ao negocio da instituigao.

Principais atores

Para a gestdo dos dados, o Decreto Municipal n. 38.145/2021
regulamenta as seguintes fungdes que deverdo existir em cada Unidade

Administrativa e suas respectivas competéncias:

» Controlador — servidor a quem competem as decisdes referentes ao

tratamento de dados pessoais em sua respectiva unidade;

» Operador— servidor de referéncia que realiza o tratamento de dados

pessoais em nome do controlador em sua respectiva unidade;

* Encarregado — pessoa indicada pelo controlador e operador como canal de
comunicagdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Prote¢cao de Dados (ANPD); e

* Auxiliar de Protecao de Dados (Titular e Suplente) — servidores que
apoiam as atividades do controlador e operador em sua respectiva unidade.

Tratamento de dados pessoais pelo poder publico

Segundo a LGPD, tratamento de dados é toda operacao realizada
com dados pessoais, como as que se referem a coleta, producéo, recepcéo,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicéo,
processamento, arquivamento, armazenamento, eliminacao, avaliagdo ou controle
da informacao, modificacdo, comunicacao, transferéncia, difusdo ou extracao. Ou
seja, basicamente toda acao praticada pelo agente publico com dados pessoais
dos cidadaos e cidadas pode ser considerada tratamento.
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O tratamento de dados sé pode ser realizado nas hipbteses
permitidas pela lei, previstas especialmente nos arts. 7 e 11, sendo que as que o
servidor publico mais comumente encontrara sdo as seguintes: consentimento,

cumprimento de obrigacao legal e regulatéria e execucao de politicas publicas.

» Consentimento € a manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada;

» Cumprimento de obrigacao legal e regulatéria refere-se a situacdo em que o
tratamento de dados pessoais € necessario para o atendimento da lei;

» Execucédo de politicas publicas € hipbétese que trata da situacdo em que a
Administracao Publica

Reproduzimos, a seguir, exemplo de tratamento de dados pessoais imaginado pela ANPD na hipétese de
cumprimento de obrigagdo legal e regulatéria: Uma agéncia reguladora trata dados pessoais de seus servidores
publicos com a finalidade especifica de realizar o pagamento de saldrios e beneficios previdencidrios, como
pensdes e aposentadorias. Essas obrigacdes estdo expressamente previstas na legislagdo que dispde sobre o
regime juridico dos servidores. A mesma agéncia tem a atribui¢do legal de fiscalizar prestadoras de um
determinado servigo publico. Para cumprir esta competéncia geral de fiscaliza¢do, conforme estipulado na lei
que dispde sobre sua estrutura e funcionamento, a agéncia reguladora trata dados pessoais, como, por exemplo,
aqueles provenientes de reclamacdes de usudrios do servico. Embora atendam a finalidades distintas, em ambos
os casos o tratamento dos dados pessoais pela agéncia reguladora se fundamenta na hipétese de cumprimento de
obrigacdo legal, nos termos do art. 7°, II, da LGPD.

A LGPD possui um capitulo especifico para disciplinar o tratamento e

o compartilhamento de dados pessoais pelo poder publico, destacando que,
sempre que uma pessoa juridica de direito publico for realizar tratamento de dados

pessoais, deve buscar o atendimento da finalidade publica e do interesse publico.

E vedada, como regra, a transferéncia dos dados pessoais constantes
de bases de dados as entidades privadas, exceto nas hipdteses previstas no art.
26, que envolvem a execucéao descentralizada de atividade publica, a existéncia de
previsao legal ou a assinatura de contratos ou convénios cujo cumprimento exija a
transferéncia, devendo sempre ser respeitados os principios e fundamentos da
LGPD transcritos acima.
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Relatério de impacto a protecao de dados — RIPD

De acordo com o art. 52, XVIlI da LGPD, relatério de impacto a
protecdo de dados pessoais é uma documentacao do controlador que contém a
descricao dos processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas

e mecanismos de mitigacao de riscos.

O conteudo minimo do RIPD esta previsto no paragrafo unico, do art.
38 da LGPD, devendo conter a descricdo dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a garantia da seguranca das informacdes
e a analise do controlador com relacdo as medidas, salvaguardas e mecanismos

de mitigacao de risco adotados.

Tipos de dados

Dados pessoais: se uma informacao permite identificar, direta ou indiretamente,
um individuo que esteja vivo, entdo ela é considerada um dado pessoal: nome, RG,
CPF, género, data e local de nascimento, telefone, endereco residencial,
localizacao via GPS, retrato em fotografia, prontuario de saude, cartdo bancario,
renda, histérico de pagamentos, habitos de consumo, preferéncias de lazer;
endereco de IP (Protocolo da Internet) e cookies, entre outros.

Dados pessoais sensiveis: sdo informacoes que revelam origem racial ou étnica,
convicgdes religiosas ou filosoéficas, opinides politicas, filiagao sindical, questdes
genéticas, biométricas e sobre a saude ou a vida sexual de uma pessoa. Os dados
sensiveis também podem ser tratados se tiverem o consentimento explicito da
pessoa e uma finalidade definida; e, sem consentimento do titular, quando for
indispensavel em situagdes ligadas: a uma obrigagao legal; a politicas publicas; a
estudos via 6rgdo de pesquisa; a um direito, em contrato ou processo; a
preservagdao da vida e da integridade fisica de uma pessoa; a tutela de
procedimentos feitos por profissionais das areas da saude ou sanitaria; a prevencao

de fraudes contra o titular.
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Dados pessoais de acesso publico: essa categoria de dados deve ser tratada
considerando a finalidade, a boa-fé e o interesse publico que justificaram a sua
disponibilizacao. A LGPD define, por exemplo, que uma organizacao pode, sem
precisar pedir novo consentimento, tratar dados tornados anterior e manifestamente
publicos pelo titular. Porém, se uma organizacao quiser compartilhar esses dados
com outras, ai ela devera obter outro consentimento para esse fim - resguardadas

as hipéteses de dispensa previstas na lei.

A LGPD também se relaciona com a Lei de Acesso a Informagéo (LAI)
e com principios constitucionais, como o de que “todos tém direito a receber dos
orgaos publicos informagdes de seu interesse particular, ou de interesse coletivo
ou geral, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da
sociedade e do Estado”.

Dados anonimizados: sdo aqueles que, originariamente, eram relativos a uma
pessoa, mas que passaram por etapas que garantiram a desvinculacado deles a
essa pessoa. Se um dado for anonimizado, entdo a LGPD néo se aplicara a ele.
Vale frisar que um dado s6 é considerado efetivamente anonimizado se n&o permitir
que, via meios técnicos e outros, se reconstrua o caminho para “descobrir” quem
era a pessoa titular do dado - se de alguma forma a identificacdo ocorrer, entao ele
nao é, de fato, um dado anonimizado e sim, apenas, um dado pseudonimizado e

estara, entao, sujeito a LGPD.

Dados pseudonimizados: sdo aqueles dados que também passaram por etapas
de tratamento, no qual se permitiu trocar o conjunto de dados originais (por
exemplo, o e-mail do titular dos dados ou o préprio nome) por um pseuddénimo. Ou
seja, neste caso, € possivel identificar quem era a pessoa titular do dado,
sujeitando-se a LGPD.

Penalidades

As sancoes previstas em caso de infracdes as regras da Lei Geral de

Protecao de Dados séo:

» Adverténcia com indicagao de prazo para adogado de medidas corretivas;
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» Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta

milhdes de reais) por infragao;

e Multa diaria, observado o limite total de R$ 50.000.000,00 (cinquenta

milhdes de reais) por infragao;

» Publicizacao da infracao apos devidamente apurada e confirmada a sua

ocorréncia;

+ Bloqueio dos dados pessoais a que se refere a infracdo até a sua

regularizacéo;
* Eliminacao dos dados pessoais a que se refere a infragao;

» Suspensao parcial do funcionamento do banco de dados a que se refere a
infracao pelo periodo maximo de 6 (seis) meses, prorrogavel por igual

periodo, até a regularizagcéo da atividade de tratamento pelo controlador;

» Suspensao do exercicio da atividade de tratamento dos dados pessoais a
que se refere a infracao pelo periodo maximo de 6 (seis) meses, prorrogavel

por igual periodo; e

» Proibicao parcial ou total do exercicio de atividades relacionadas a

tratamento de dados.
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