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INSTITUTO DE PREVIDENCIA DOS FUNCIONARIOS
PUBLICOS MUNICIPAIS DE GUARULHOS

INSTRUCAO NORMATIVA N.° 3/2024 — IPREF

Institui, disciplina e regulamenta a Politica de
Seguranca da Informacdo no ambito
Institucional do IPREF.

A Presidente do Instituto de Previdéncia dos Funcionarios Publicos
Municipais de Guarulhos — IPREF, no uso das atribuicdes que lhe sé&o conferidas pelo
artigo 11, inciso V, da Lei Municipal n° 6.056, de 24 de fevereiro de 2005;

CONSIDERANDO as atribuicdes e atividades fundamentais do IPREF
previstas nos artigos 1° e 2° da Lei Municipal n.° 6.056, de 24 de fevereiro de 2005 e a
necessidade instituir, disciplinar e regulamentar a Politica de Seguranca da Informag&o no

ambito do Instituto de Previdéncia dos Funcionarios Publicos Municipais de Guarulhos;

Considerando o disposto pelo caput do artigo 1° do decreto municipal
n°® 27.168 de 14 de janeiro de 2010 e suas alteragcbes, que regulamentaram a Lei
6.065/2005, que estabelece, entre outros, a obrigatoriedade de atendimento a
padronizacao e uniformizacdo das tecnologias da informacéao e telecomunicacao de todos

os 6rgaos e entidades da administracdo direta e na administracéo indireta;

Considerando o estabelecido pelo decreto municipal 36.140, de 15 de
agosto de 2019 e suas alteragbes, que regulamentam no ambito do Poder Executivo
Municipal a Lei Federal, n° 12.527, de 18 de novembro de 2011, estabelecendo
procedimentos e outras providéncias correlatas para garantir o direito de acesso a

informacgéao, conforme especifica;

Considerando o que preceitua a Legislacéo Federal ordenado pela Lei
13.709, de 14 de agosto de 2018 e a Lei n® 13.853, de 08 de julho de 2019;

Considerando a importancia em minimizar riscos e diminuir a
vulnerabilidade dos sistemas de dados no Instituto de Previdéncia dos Servidores Publicos
Municipais de Guarulhos- IPREF;

Considerando que o Instituto busca disponibilizar para seus servidores

e segurados, solu¢des sistémicas corporativas com dados integros e integrados, definindo
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e implantando hardware e software, para garantir a disponibilidade e qualidade da

infraestrutura tecnoldgica; e,

Considerando, ainda, ao estabelecido pela adesdo do Instituto de
Previdéncia dos Funcionarios Publicos Municipais de Guarulhos — IPREF ao Programa de
Certificacao Institucional e Modernizacdo da Gestao dos Regimes Proprios de Previdéncia

Social da Unido, dos Estados, do Distrito Federal e dos Municipios “Programa Pr6-Gestao”.

RESOLVE:

CAPITULO |
DOS ASPECTOS PREAMBULARES

Art. 1° Estabelecer a PSI (POLITICA DE SEGURANGCA DA
INFORMACAO) DO IPREF aplicavel aos servidores diretos e indiretos do IPREF,
beneficiarios e segurados, aos membros dos Conselhos Administrativo e Fiscal, membros
do Comité de Investimentos e a outros que por ventura sejam criados, Empresas
Contratadas e Prestadores de Servicos, todos denominados na presente Politica como
usuarios, aplicam-se as disposic¢des legais vigentes nesta Instru¢cdo Normativa.

Art. 2° Fica aprovada e estabelecida a Politica de Seguranca da
Informacao do Instituto de Previdéncia dos Servidores Publicos Municipais de Guarulhos

— IPREF, disciplinada na forma de capitulo estruturada em forma de capitulos;

Art. 3° Sera realizada revisdo dessa Politica de Seguranca da
Informacao a qualquer prazo em que a administracdo julgar oportuno por alteracdo de

normas pertinentes ou necessidade interna.

CAPITULO Il
DOS OBJETIVOS

Art. 4° A Politica de Seguranca da Informacéao, também referida como
PSI, é o documento que orienta e estabelece as diretrizes corporativas do IPREF para a

protecdo dos ativos de informacéo e a responsabilidade legal para todos os usuarios e,
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portanto, deve ser cumprida e aplicada em todas as areas da Autarquia e por todos o0s

usuarios que tenham acesso as informacdes de propriedade do Instituto.

Paragrafo unico: A presente PSI estd baseada nas recomendacdes
propostas pelas Leis Federais n°® 13.709, de 14 de agosto de 2018 e n° 13.853, de 08 de
julho de 2019 e as disposicGes complementares no ambito do municipio de Guarulhos,
bem como pelas normas ABNT NBR ISO/IEC 27001 e 27002, reconhecidas mundialmente
como um cédigo de prética para a gestdo da seguranca da informacdo e demais leis

vigentes em nosso pais.

Art. 5° Constitui objetivos e principios da Politica de Seguranca da

Informacao — PSI:

| — Estabelecer diretrizes que permitam aos usuarios do IPREF seguirem
padrées de comportamento relacionados a seguranca e correta utilizacdo da informacéo
e dos equipamentos, adequados as necessidades de negocio e de protecdo legal da

Autarquia e do individuo;

Il — Nortear a definicdo de normas e procedimentos especificos de
seguranca da informagéo, bem como a implementacéo de controles e processos para seu

atendimento;
Il — Preservar as informac6es do IPREF quanto a:

a. integridade: garantia de que a informacao seja mantida em
seu estado original, visando protegé-la, na guarda ou
transmissdo, contra alteracbes indevidas, intencionais ou
acidentais;

b. confidencialidade: garantia de que o acesso a informacao
seja obtido somente por pessoas autorizadas;

C. disponibilidade: garantia de que os usuarios autorizados
obtenham acesso a informagéo e aos ativos correspondentes
sempre que necessario;

d. autenticidade: qualidade da informacao produzida, expedida,
recebida ou modificada por determinado individuo,

equipamento ou sistema,;

Rua do Rosario, 226 - Vila Camargos - Guarulhos - Sdo Paulo - 07111-080 — fone 2461-6363



K IPREF

INSTITUTO DE PREVIDENCIA DOS FUNCIONARIOS
‘ PUBLICOS MUNICIPAIS DE GUARULHOS

e. primariedade: qualidade da informacdo coletada na fonte,
com o maximo de detalhamento possivel, sem modificacfes; e

f. informacao atualizada: informacao que retne os dados mais
recentes sobre o tema, de acordo com sua natureza, com 0S
prazos previstos em normas especificas ou conforme a
periodicidade estabelecida nos sistemas informatizados que a
organizam.

IV — Prover mecanismos de transparéncia e gestédo das informacdes; e

V — Definir papéis e responsabilidades.

CAPITULO Ill
DISPOSICOES GERAIS

Art. 6° Para efeitos de aplicacao dessa Politica — PSI, entende-se:

| — Informacéo: dados, processados ou ndo, que possam ser utilizados
para producao e transmissdo de conhecimento, contidos em qualguer meio, suporte ou

formato;

Il — Seguranca da Informacéao: protecdo contra uso ou acesso nao
autorizado a Informacéo, garantindo a protecdo permanente aos ativos tecnolégicos que

permitem a sua armazenagem, a sua distribuicdo e 0 seu processamento seguro;

Il — Governanca Digital: é a utilizacdo, pelo setor publico, de recursos
de Tecnologia da Informag&o com o objetivo de melhorar a informacédo e a prestagcéao de
servicos por meio digital, aprimorando os niveis de responsabilidade, transparéncia e

efetividade de governo;

IV — Dados processados: aqueles submetidos a qualquer operacao ou
tratamento por meio de processamento eletrénico ou por meio automatizado com o

emprego de tecnologia da informacao;

V — Documento: unidade de registro de informacao, qualquer que seja

0 suporte ou formato;
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VI — Informacéo sigilosa: informacdo submetida temporariamente a
restricdo de acesso publico em razédo de sua imprescindibilidade para a seguranca da

sociedade e do Estado, bem assim aquelas abrangidas pelas demais hipéteses de sigilo;

VIl — Informacé&o pessoal: informacao relacionada a pessoa natural

identificada ou identificavel, relativa a intimidade, vida privada, honra e imagem,;

VIIl — Tratamento da informacé&o: conjunto de acbes referentes a
producao, recepcéo, classificagéo, utilizacdo, acesso, reproducéo, transporte, transmissao,
distribuicdo, arquivamento, armazenamento, eliminacdo, avaliacdo, destinacdo ou

controle da informacéo.

Art. 7° Para os fins desta Instrucdo Normativa, consideramos na
caracterizacdo desta PSI os itens listados a seguir com 0s seguintes termos e seus
significados:

a — Bancos de dados: um agrupamento de arquivos de dados

relacionados da organizacao;

b — Extranet: é a conexdo das redes de computadores (Intranets) de
duas ou mais organizacdes publicas e/ou privadas, por meio da tecnologia da Internet;

c — Hardware: é o conjunto de dispositivos como computadores
servidores, computadores clientes, monitores, impressoras, periféricos das mais diversas
categorias, infraestrutura de comunicacao de dados e redes de computadores, e tudo mais
que a evolucdo de diversas areas da engenharia da informética permitir disponibilizar para
as tarefas de coleta, transmissdo, armazenagem, recuperacdo, manipulacdo e

apresentacao de dados e informacgdes processadas pelos sistemas de informacéo;

d — Internet: é a rede formada pela integracdo de outras redes de
computadores. E a super rede, com extensdo geografica mundial. Utiliza tecnologia e
protocolos proprios. Foi projetada para continuar funcionando mesmo que partes desta
super rede ndo estejam em operacionalizacdo. A rede das redes que interconecta
computadores de empresas, consumidores, 6rgdos dos governos municipais, estaduais,
federais, escolas e outras organizagcbes no mundo todo, que trocam informacdes

habitualmente;
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e — Intranet: € o termo usado para caracterizar uma rede de
computadores, restrita a uma determinada area, prédio ou organizacdo, que utiliza a
mesma tecnologia desenvolvida para a Internet. Uma Intranet tem as mesmas
capacidades de uma Internet, sendo que a diferenca entre elas se encontra no fato de que
a Intranet é usada dentro das Organizacbes. Uma rede de uma organizacao que utiliza o
software e os protocolos TCP/IP da Internet; basicamente, uma Internet Privada ou grupo

de segmentos privados da rede Internet publica;

f — Programa aplicativo: uma parte de um sistema de informacao,
geralmente um programa de software, desenvolvido para um propadsito especifico, como
por exemplo, executar uma folha de pagamento, ou gerar a prestacdo de contas da Lei de

Responsabilidade Fiscal;

g — Redes de computadores: um sistema de conectividade que viabiliza

o compartilhamento de recursos e a comunicacao entre computadores diferentes;

h — Sistema integrado de gestdo corporativa: é sinbnimo de ERP
(Enterprise Resource Planing), um processo integrado para planejar e gerenciar todos 0s
principais processos da organizacdo, com uma Unica arquitetura baseada em
cliente/servidor, em tempo real, incluindo em alguns casos a integragcdo com parceiros de

negocios e com clientes especiais;

i — Software: conjunto de programas de apoio, incluindo, sistemas
operacionais, sistemas de seguranca, sistemas de bancos de dados, entre inUmeros
outros que formam a plataforma para desenvolvimento e processamento dos sistemas de
informacé&o. E o conjunto de programas de computador que permite o processamento de

dados no hardware;

j — Software aplicativo: conjunto de programas que orienta 0s
computadores a executar atividades de processamento de informacfes com propositos

especificos e disponibilizar fungbes para escolha dos usuarios;

k — Tecnologia da Informacdo e Comunicacao (TIC): conjunto de
recursos de infraestrutura de hardware e de software que da todo o suporte ao
funcionamento de sistemas baseados em computadores e na comunicacao entre eles.

Sistemas Aplicativos;
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| — Web: sistema com padrdes aceitos mundialmente para armazenar,
recuperar, formatar e exibir informacdes por meio de uma arquitetura baseada em
cliente/servidor. A web lida com todos os tipos de informacdes digitais, incluindo texto,
hipermidia, graficos e som. Usa interfaces graficas de usuério, de modo que é muito facil

utiliza-la;

m — www: é 0 acronimo para world wide web, e constitui 0 coragcédo da
Internet. E a parte gréafica que permite distribuir documentos, graficos, fotos, sons e outras

midias, de maneira unificada e eficiente via Internet, acessivel via hiperlinks;

n — Hiperlinks: sinénimo de link, hiperlink consiste em links que vao de
uma pagina da web ou arquivo para outro(a), o ponto de partida para os links é

denominado de hiperlinks; e

o — Website ou site: todas as péaginas do site de uma determinada

organizacao ou pessoa fisica.

CAPITULO IV
APLICACOES DA PSI

Art. 8° As diretrizes aqui estabelecidas deverao ser seguidas por todos

0Ss usuarios e se aplicam a informacao em qualquer meio ou suporte.

Paragrafo Unico: € obrigacdo de cada usuario se manter atualizado em
relacdo a esta PSI e aos procedimentos e normas relacionadas, buscando orientacao
sempre que nao estiver absolutamente seguro quanto ao uso e/ou descarte de

informacdes.

Art. 9° E de inteira responsabilidade da &area de Tecnologia da
Informacao do IPREF a configuracdo de todos os equipamentos, ferramentas e
sistemas para que figuem de acordo com as normas estabelecidas pela Politica de

Seguranca da Informacéo aqui estabelecida.

Art. 10 E de responsabilidade da area de Tecnologia da Informacdo do
Instituto publicar e promover atualizagbes, sempre que necessarias, referente a Politica
de Seguranca da Informacéo — PSI, bem como conscientizar os colaboradores em relacéo
a relevancia da Seguranca da Informacéo.
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Art. 11 O cumprimento das regras estabelecidas pela PSI € obrigatorio
e sua ndo observancia podera acarretar aplicacdo de sancdes administrativas,
penalidades civis ou criminal a quem der causa, bem como n&o serédo permitidas visitas a
site de conteudos adultos ou improprios, de cunho sexual, pedofilia e/ou ilicitos o que é

expressamente proibido.

Paragrafo Unico: € proibido a todos os usuarios acesso a sites com
codigos maliciosos, utilizacdo de softwares desatualizados, bem como instalagbes de

softwares piratas ou suspeitos.

Art. 12 Sado consideradas violacbes, além daquelas previstas na

legislacdo municipal propria, as seguintes condutas:
| — Uso ilegal de software;
Il — Introducéo, intencional ou ndo de malwares;
[l — Tentativas de acesso ndo autorizado a dados e sistemas do Instituto;

IV — Divulgacdo de informacdes de servidores, beneficiarios,
dependentes, fornecedores e das operacdes contratadas, fora daquelas autorizadas pela

Lei da Transparéncia,

V — Instalacdo de software sem a devida homologacdo da area

responsavel;

VI — Atualizacdo de software sem o devido acompanhamento da &rea

responsavel.

Art. 13 O uso de quaisquer recursos da Autarquia para atividades ilicitas
podera acarretar em a¢cfes administrativas e penalidades de acordo com o previsto no

ordenamento juridico que rege o Instituto, seja em ambito administrativo, civil e/ou criminal.

Art. 14 A alteracdo de qualquer parametro ou regra presente na PSI sem

a devida autorizacdo seré considerada ilegal.
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Art. 15 Os dispositivos moveis ou midias digitais devem ser conectados
com cautela aos computadores, vez que podem conter arquivos maliciosos ou as mais

variadas espécies de virus.

Art. 16 O usuario devera conhecer a origem dos arquivos digitais
utilizados e caso ocorra download de algum arquivo, de forma inesperada, independente

da extensdo, o mesmo nao devera ser executado.

Art. 17 Os arquivos em geral, mesmo aqueles que eventualmente sejam
deletados ocupam espaco em disco, motivo pelo qual deverao ser evitadas reproducao de
cOpias desnecessarias ou pessoais em ambiente de trabalho, pois podem comprometer o

desempenho do computador.

Art. 18 O usuério devera possuir sua propria senha com os devidos
privilégios, composta, preferencialmente por oito digitos com ao menos um caractere
maiusculo e um especial e caso a senha seja compartilhada, a responsabilidade por
eventuais alteragdes, inclusdes ou qualquer outra atividade efetivada com a mesma sera

do detentor original da senha.

Art. 19 A senha do administrador do sistema sé devera ser utilizada
guando estritamente necessaria, como no caso, por exemplo, de downloads, manutencao,
atualizacao ou instalacéo de programas essenciais a elaboracao de tarefas, bem como os
privilégios de administrador sé serdo aceitos e fornecidos, apds analise e validagédo da
area de Tecnologia da Informacéo.

Art. 20 O acesso e 0 uso de todos os sistemas de informacéo, diretérios
de rede, banco de dados e demais recursos devem ser restritos a pessoas autorizadas e

de acordo com a necessidade para o cumprimento de suas atividades e funcgdes.

Paragrafo Unico: A concessao de acesso as informacgdes e sistemas
deve ser autorizada com base na regra de minimo acesso necessario para o desempenho

da funcao.

Art. 21 A padronizacdo devera ser utilizada com o fim de garantir
integridade, melhor acessibilidade e facilidade em todos o0s processos envolvendo

Tecnologia da Informacéao.
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Art. 22 Os equipamentos, tecnologia e servicos fornecidos para o acesso
a internet sédo de propriedade do Instituto, que pode analisar e, se necessario, bloquear
qualquer arquivo, site, correio eletrbnico, dominio ou aplicacdo armazenados na
rede/internet, estejam eles em disco local, na estagcdo ou em areas privadas da rede,

visando assegurar o cumprimento de sua Politica de Seguranca da Informacao.

Art. 23 Equipamentos particulares/privados, como notebook ou qualquer
dispositivo portétil que possa armazenar e/ou processar dados, ndo devem ser usados
para armazenar ou processar informagoes relacionadas com o Instituto, nem devem ser

conectados as redes da Autarquia.

Art. 24 E obrigatoria a realizacdo de backup ou cépias de seguranca de

arquivos e trabalhos realizados, independentemente do tamanho dos arquivos.

Art. 25 As regras da Politica de Seguranca da Informacdo — PSI
estabelecidas pelo IPREF tém o objetivo de estimular o desenvolvimento de um

comportamento ético e profissional do uso da internet.

Art. 26 A presente Politica de Seguranca da Informacdo deve ser
observada e respeitada como parte da cultura interna do IPREF, e, assim, quaisquer
incidentes que caracterizem infringéncia a essas normas sera considerado um ato contra

as normas e regulamentos do Instituto.

CAPITULO V )
DIRETRIZES DE SEGURANCA DA INFORMACAO

Art. 27 A utilizacdo da informacédo deve ser conduzida em conformidade

com essa Politica de Seguranca da Informacéo, visando obedecer as seguintes diretrizes:

| — A liberacdo de acessos deve seguir o critério de menor privilégio, no
gual os usuarios tém acesso somente a recursos necessarios para o desempenho de suas

atividades;

Il — A informacao deve ser utilizada de forma transparente e apenas para

a qual foi determinada,;
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Il — O acesso a informacdo e recursos sO podera ser permitido se

devidamente autorizado;

IV — As responsabilidades quanto a seguranca da informacédo devem ser

divulgadas aos usuérios que devem entender e assegurar essas diretrizes;

V — Garantir que cada usuario possua sua identificacéo, sendo ela Unica,

pessoal e intransferivel, o que o qualifica como responsavel pelas acdes realizadas;

— Os riscos as informacgdes do IPREF devem ser comunicados a area
de Tl imediatamente;

VIl — A senha é considerada como assinatura eletronica, e deve ser

mantida sob sigilo, sendo proibido o seu compartilhamento.

CAPITULO VI )
DAS RESPONSABILIDADES ESPECIFICAS

Art. 28 Sera de inteira responsabilidade de cada usuario todo prejuizo
ou dano que vier a sofrer ou causar ao IPREF ou a seus parceiros ou fornecedores, em

decorréncia da ndo obediéncia as diretrizes e normas aqui referidas.

Art. 29 Todos os usuarios tém responsabilidades quanto a seguranca da

informacéo e deverao:
| — No geral:
a — Manter sigilo das informagdes do IPREF;

b — Zelar pelos ativos de informacdo do IPREF, sejam eles fisicos

(processos, documentos, outros) ou digitais (arquivos, sistemas, etc);

c — Seguir as diretrizes e recomendacdes do Instituto quanto ao uso,

divulgacao e descarte de dados e informacdes;

d — Utilizar as informagdes e recursos disponibilizados pelo IPREF

somente para fins profissionais;
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e — Comunicar ao responsavel pela area de Tecnologia da Informacéo

ou ao superior falhas ou violagdes de seguranca da informacéo;

f— Armazenar informacg@es confidenciais ou criticas a atividade do IPREF
de forma protegida;

g — Restringir a utilizacdo de equipamentos aos fins autorizados pelo
IPREF;

h — Manter sua senha em sigilo e diante de suspeita da perda efetuar a

troca da mesma, informando imediatamente a area de Tl e a chefia imediata;

i — Adotar senhas com seis ou mais caracteres alfanuméricos,

misturando maiusculas e minusculas e evitando palavras conhecidas, datas, etc.;

j — Realizar o descarte de informacdes criticas ou confidenciais com

destruicdo irrecuperavel das mesmas;
k — Informar imediatamente a area de Tl em caso de ocorréncia de virus;

| — Usar somente programas licenciados e homologados pela area de TI
do IPREF;

m — Acompanhar o atendimento do técnico de informética quando

ocorrer manutencédo corretiva ou quando for solicitada a presenca do usuario;
II. Em seu local de trabalho ou afastado dele:
a— Nao se alimentar ou fumar préximo aos equipamentos de informética.

b — Ao sair de sua mesa guarde as informacgcdes em gavetas ou dentro

de pastas;

c — Certifique-se de que as impressoras e copiadoras ndo permanegam

com documentos expostos;

d — Evitar manusear documentos do IPREF na presenca de estranhos

ou em locais publicos;
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e — Nao deixar documentos e informacdes nas salas de reuniéo;

f — Seja no PC ou notebook o usuario devera sempre bloquear o
equipamento ao se ausentar, para impedir que pessoas néo autorizadas tenham acesso

a estacdo e ao término de expediente devera desligar o equipamento;

g — Em caso de mau uso dos equipamentos e/ou uso em desacordo com

as instrucdes desta norma, o usuario podera ser responsabilizado;

h — Devera armazenar os arquivos que dizem respeito ao IPREF nos
Servidores Corporativos, pois, assim, os dados serdo salvos periodicamente (backups),

evitando perda,;

i — Evitar a exposi¢ao do notebook durante o transporte, ao transporta-lo

utilize uma pasta ou mochila que ndo chame a atencéo;

j — Em caso de roubos, extravios, danos ou quaisquer outras

irregularidades comunigue imediatamente a chefia imediata;

CAPITULO VII
DO MONITORAMENTO E DA AUDITORIA DO AMBIENTE

Art. 30 Para garantir as regras mencionadas nesta PSI (Politica de
Seguranca da Informacado), o IPREF faz uso de solugbes que monitoram os dados
sensiveis, registro acessos e registro de todas as a¢des realizadas pelo usuério, podendo:

| — Implantar sistemas de monitoramento nas estacdes de trabalho,
correio eletrbnico, conexdes com a internet (cabo, wireless e outras), e outros

componentes da rede;

Il — Tornar publicas as informagBes obtidas pelos sistemas de
monitoramento e auditoria, no caso de exigéncia judicial ou solicitagdo do superior

hierarquico;

Rua do Rosario, 226 - Vila Camargos - Guarulhos - Sdo Paulo - 07111-080 — fone 2461-6363



/MlPREF

INSTITUTO DE PREVIDENCIA DOS FUNCIONARIOS
‘ PUBLICOS MUNICIPAIS DE GUARULHOS
Il — Realizar, a qualquer tempo, inspecao fisica nos equipamentos de

sua propriedade; e

IV — Instalar sistemas de protecdo, preventivos e detectaveis, para
garantir a seguranca das informacgdes e dos perimetros de acesso.

Art. 31 A Seguranca da Informacéo € um ciclo e € necessario quanto a

atualizacao a forma que segue:

I — A informacao deve receber protecdo adequada em todo o seu ciclo
de vida: geragédo, manuseio, transporte e descarte, a partir do momento em que voceé cria
uma informacado, seja e-mails ou documentos, a manuseia (consulta ou alteracdo), a
armazena (em HD, gaveta, pastas) envia para alguém (e-mail, correio, motoboy,
pessoalmente) até o ponto em que vocé decide descarta-la (apagar um arquivo ou jogar

um relatério no lixo), a informacéo passa por varias fases.

Il — O usuario deveré colaborar para que o ambiente ndo seja exposto a
riscos.

CAPITULO IX
ENGENHARIA SOCIAL

Art. 32 O usuéario deverd ser zeloso até mesmo com aquelas
informagdes casuais, consistentes na engenharia social, obtencdo de informacdes
importantes do usuario ou ambiente, conversas informais, bem como se proteger nas
situagOes relacionadas ao uso de telefone, e-mail ou redes sociais, bem como, deve ser

atentar para:

| — Nao ceder a presséo psicologica ou as técnicas de persuasédo de

pessoas que tentam obter informacdes, seja, pessoalmente, por telefone ou internet;

Il — Verificar a necessidade de levar informacdes dentro da bolsa ou
pastas. Pessoas mal-intencionadas podem manipular e utilizar informacdes de forma

inadequada ou criminosa;
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Il — Agir com cuidado, desconfiando de abordagens de pessoas que
ligam e se identificam como técnicos ou funcionarios de determinada empresa e solicitam

dados sobre o Instituto, ambiente e pessoas do trabalho, o proprio usuario e o seu superior;
IV — Jamais forneca sua senha a quem quer que seja.

V — Evite falar de assuntos profissionais na presenca de pessoas

estranhas (elevador, telefone celular, cafés, restaurantes, metrd, taxi, Uber, dnibus, etc).

VI — Nao dé informagdes por telefone, mensagens telefénicas (SMS,
whatsapp e outros) ou e-mail sem a confirmacao da identidade do interlocutor;

VII — Nao discuta assuntos profissionais em sites de relacionamentos;

VIII — Multiplicar atitudes, acdes e condutas seguras.

CAPITULO IX
CORREIO ELETRONICO

Art. 33 O uso do correio eletrénico do IPREF € permitido tanto para uso
de trabalho quanto pessoal, sendo este ultimo permitido desde que ndo entre em conflito
com o ordenamento do IPREF ou cause qualquer tipo de prejuizo ou constrangimento a a

Autarquia, sendo terminantemente proibido:

| — Enviar mensagens ndo solicitadas para multiplos destinatarios, exceto

se relacionadas a usos legitimos do Instituto;

Il — Enviar mensagens por correio eletrdonico pelo endereco de seu setor
ou usando o nome de usuario de outra pessoa ou endereco de correio eletrdnico que néo

seja autorizado a utilizar;

Il = Enviar qualquer mensagem por meios eletrénicos que torne seu

remetente e/ou o IPREF vulneraveis a a¢fes civis ou criminais;
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IV — Divulgar informag@es ndo autorizadas ou imagens de tela, sistemas,
documentos e afins sem autorizacéo expressa e formal concedida pelo proprietario desse

ativo de informacéao;

V — Falsificar informacdes de enderegcamento, adulterar cabecalhos para
esconder a identidade de remetentes e/ou destinatarios, com o objetivo de evitar as

punicdes previstas;

VI — Apagar mensagens pertinentes de correio eletrnico quando o
IPREF estiver sujeito a algum tipo de investigagcéo ou sangodes;

VIl — Enviar informagdes privadas do Instituto, sem autorizacéo;
VIIl — Envio de spam;

IX — Divulgagéo de informagdes falsas;

X — Envio de executaveis maliciosos;

XI — Envio de contetdo pornogréfico, ilegal ou obsceno;

Xl — Envio de mensagem com carater ofensivo, desrespeitoso,

ameacador, entre outros;

XIII — Envio ou instalagéo de softwares pirateados, sem a devida licenca.

CAPITULO X
INTERNET

Art. 34 Exige-se dos usuarios comportamento ético e profissional com o

uso da internet disponibilizada pelo IPREF

Art. 35 Os equipamentos, tecnologia e servigos fornecidos para o acesso
a internet sdo de propriedade do Instituto, que pode analisar e, julgando necessario,
bloguear quaisquer arquivos, sites, correios eletrdnicos, dominios ou aplicagbes

armazenadas na rede/internet, estejam eles em disco local, na estacdo ou em &reas
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privadas da rede, sempre visando assegurar o cumprimento de sua Politica de Seguranca

da Informacéo.

§ 1°. Qualquer informacédo acessada, transmitida, recebida ou produzida
na internet esté sujeita a divulgacdo e auditoria, tendo o IPREF, em total conformidade

legal, o direito de monitorar e registrar todos 0s acessos a ela.

§ 2° Qualquer alteracdo dos parametros de seguranca realizado por
qualquer usuario sem o devido credenciamento e autorizacdo para tal, sera julgada
inadequada e os riscos relacionados serdo informados ao usuario e respectivo superior

hierarquico para as medidas cabiveis.

8§ 3° O uso de quaisquer recursos para atividades ilicitas podera acarretar
em acoes administrativas e penalidades decorrentes de processos civil e criminal, sendo
gue nesses casos a Autarquia cooperara ativamente com as autoridades competentes.

8 4° O uso de sites de noticias ou de servigos, por exemplo, é aceitavel
desde que pertinentes ao desenvolvimento de suas atividades profissionais e que nao
comprometa a banda da rede em horéarios estritamente comerciais, ndo perturbe o bom
andamento dos trabalhos nem impligue em conflitos de interesse com seus objetivos de

negocio.

Art. 36 Somente 0s usuarios que estao devidamente autorizados a falar
e agir em nome do IPREF para os meios de comunicagéo poderdo manifestar-se, seja por

e-mail, entrevistas on-line, podcast, entre outros meios.

Art. 37 Apenas usuarios autorizados pelo Instituto poderédo copiar, captar,
imprimir ou enviar imagens da tela para terceiros, devendo atender a norma interna de uso
de imagens, a Lei de Direitos Autorais, a protecéo da imagem garantida pela Constituicao

Federal e demais dispositivos legais.

Art. 38 Os usuéarios com acesso a internet poderdo fazer Download
(baixa de arquivo) somente de programas ligados diretamente as suas atividades no
IPREF, e, deverao providenciar o que e se for necessario para regularizar a licenca e o

registro desses programas, desde que autorizados pelo Instituto.
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8 1° O uso, a instalacédo, a cOpia ou a distribuicdo ndo autorizada de
softwares que tenham direitos autorais, marca registrada ou patente na internet séo

expressamente proibidos.

§ 2° Os usuérios ndo poderdo, em nenhuma hipétese, utilizar os recursos
do IPREF para fazer download ou distribuicdo de software ou dados pirateados, cuja

atividade é considerada delituosa de acordo com a legislacéo nacional.

Art. 39 E proibido o acesso, exposi¢cdo, armazenamento, distribuicéo,
edicdo, impressdo ou gravacao por meio de qualquer recurso, de materiais de cunho

sexual.

Art. 40 Os usuarios ndao poderdo utilizar recursos do IPREF para
deliberadamente propagar quaisquer tipos de virus, worn, cavalo de trdia, spam ou
quaisquer programas de controles de computadores que realizem atividades de assédio,

perturbacao, interferéncia ou outras atividades nocivas ao IPREF e 0s préprios usuarios.

Art. 41 As regras expostas neste capitulo se aplicam ao uso de
computadores e outros dispositivos de propriedade do IPREF, bem como dispositivos
particulares dos usuarios que estiverem conectados a internet do Instituto (cabeada ou

sem fio).

_CAPITULO XI
IDENTIFICACAO E CONTROLE DE ACESSO

Art. 42 Para o0 acesso aos recursos tecnolégicos do IPREF sera exigido,
sempre que possivel, identificacdo e senha exclusiva de cada usuario, permitindo assim o

controle e acesso.
§ 1° E proibido o compartilhamento de login entre 0s usuarios.

§ 2° E recomendado que ao realizar o primeiro acesso ao ambiente de

rede local, o usuério seja direcionado a trocar imediatamente sua senha.
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§ 3° E de responsabilidade de cada usuario a memorizagdo de sua
prépria senha, bem como a protecéo e a guarda dos dispositivos de identificacdo que lhe

forem consignados e/ou designados.

8§ 4° Os usuarios podem alterar a propria senha, e, devem ser orientados

a fazé-lo caso suspeitem que terceiros obtiveram acesso indevido ao seu login/senha.

CAPITULO XII
CONTROLE DE ACESSO FiSICO E PATRIMONIAL

Art. 43 Para o gerenciamento do acesso fisico dos usuarios as
dependéncias do IPREF o 6rgdo podera tomar as medidas de controle de acesso pessoal

e/ou biométrico, por meio de:

I.  Recepcado central, com profissional na portaria, que controla o

acesso a uUnica entrada do prédio;

II. Fornecimento de cracha de identificacdo aos funcionarios do

Instituto no momento da admissao;

1.  Controle de entrada e saida dos funcionarios com uso de

biometria;
IV. Catracas para permisséo de acesso de visitantes ao prédio apos

triagem e identificagéo.

CAPITULO XIIl
DAS DISPOSICOES FINAIS

Art. 44 A divulgacdo da PSI (Politica de Seguranca da Informacéo) e a

disseminacéo da cultura de seguranca sera da Presidéncia ou de quem essa designar.

Art. 45 Tanto a PSI (Politica de Seguranca da Informacdo) quanto as

normas de segurancga deverao ser revistas e atualizadas periodicamente, sempre que
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algum fato relevante, alteracdo legislativa ou evento motive sua revisdo antecipada,
conforme analise e decisédo da area de Tecnologia da Informacdo da Autarquia e demais

areas que sejam necessarias a se manifestar sobre eventual revisao.

Art. 46 O IPREF pauta a sua PSI (Politica de Seguranca da Informacé&o)
na ética e seguranca, devendo ser entendido como parte fundamental da cultura interna
do IPREF e qualquer incidente de seguranca delineado nesta Instrucdo Normativa

subtende-se acao contra esses preceitos.

Art. 47 Todos os usuarios devem ter conhecimento da Politica de
Seguranca da Informacéao - PSI, devendo ser respeitada o disposto da seguinte legislacéo:

| - Lei Federal n® 12.527, de 18 de novembro de 2011, Lei de Acesso a
Informacao;
Il - Lei Federal n°® 12.965, de 23 de abril de 2014, Marco Civil da Internet;
e
Il - Lei Federal n°® 13.709, de 14 de agosto de 2018, Lei Geral de

Prote¢céo de Dados Pessoais (LGPD).

Art. 48 O IPREF no que couber e houver necessidade podera adotar e
utilizar as disposicdes inclusas no Decreto Municipal n°® 39.371/2022 e suas alteracdes,

em especial os anexos la contidos.

Art. 49 Esta instrucdo entrara em vigor na data de sua publicacao,
revogando-se a Portaria n® 026/2020-IPREF e as demais disposi¢6es em contrario.

Guarulhos, 27 de maio de 2024.

MARCELA BRAGANCA ZENATI BARROS
Presidente do IPREF

Publicada no diario oficial n°® 054/2024-GP de 28/05/2024.
Disponivel em: https://www.guarulhos.sp.gov.br/uploads/pdf/907704832.pdf, pags.33/35.
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